Vereinbarung zur Auftragsverarbeitung

Regelungen zu Datenschutz und Datensicherheit in
Auftragsverhaltnissen

& Bohme & Weihs



Praambel

Diese Vereinbarung zur Auftragsverarbeitung spiegelt die Vereinbarung der Parteien in Bezug auf
die Bedingungen wider, die die Verarbeitung der personenbezogenen Daten des Kunden (nachfol-
gend ,Auftraggeber” genannt) durch die Béhme & Weihs GmbH (nachfolgend ,Auftragnehmer” ge-
nannt) unter den zwischen den Parteien bestehenden Vertragsverhéltnisses regeln. Die Vereinbarung
zur Auftragsverarbeitung wird durch Bezugnahme in jeweiligen Vertragsdokumenten zwischen den
Parteien rechtswirksam als Anlage in die zwischen den Parteien bestehenden Vertragsverhéltnis auf-
genommen.

Fir Bestandskunden gilt, dass durch das Bereitstellen dieser Vereinbarung vom Auftragnehmer an
den Auftraggeber das zwischen den Parteien bestehende Vertragsverhaltnis rechtswirksam erganzt
und somit zwischen den Parteien rechtsverbindlich vereinbart wird.

Der Auftraggeber hat den Auftragnehmer mit der Bereitstellung von Services aus dem Produkt-
und Serviceportfolio des Auftragnehmers beauftragt. In diesem Zuge verarbeitet der Auftragneh-
mer auch personenbezogene Daten im Auftrag und nach Weisung des Auftraggebers.

Um die Rechte und Pflichten aus dem Auftragsverarbeitungsverhaltnis gemal der gesetzlichen Ver-
pflichtung aus Art. 28 DSGVO zu konkretisieren, schlieBen die Vertragsparteien die nachfolgende
Vereinbarung.

1 Gegenstand des Auftrags, Art und Zweck der Verarbeitung

(1) Beratung, Implementierung, Betreuung, Support, Wartung und Pflege der CASQ-it- und MESQ-
it-Software sowie der Enit-Prasentations- und Bilanzierungssoftware des Auftragnehmers einschlie3-
lich aller jeweils vertraglich vereinbarten Module. Der Gegenstand des Auftrags sowie Art und Zweck
der Verarbeitung ergeben sich im Weiteren aus Anlage 1.

Im Ubrigen ergibt sich der Gegenstand des Auftrags aus dem Hauptvertrag und den Folgeauftragen
auf, die hier verwiesen, wird (im Folgenden ,Hauptvertrag"”).

2 Art der personenbezogenen Daten, Kategorien betroffener Personen

(1) Art der Daten:
Die Art der personenbezogenen Daten ergibt sich aus Anlage 1.
(2) Kreis der betroffenen Personen:

Der Kreis der betroffenen Personen ergibt sich aus Anlage 1.

3 Dauer des Auftrages

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des Hauptvertrags.
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4 Verantwortlichkeit und Weisungsbefugnis

(1) Der Auftraggeber ist fiir die Einhaltung der datenschutzrechtlichen Bestimmungen, insbesondere
fur die RechtmaBigkeit der Datenweitergabe an den Auftragnehmer sowie fir die RechtmaBigkeit der
Datenverarbeitung verantwortlich (Art. 4 Nr. 7 DSGVO). Der Auftragnehmer verwendet die Daten fiir
keine anderen Zwecke und ist insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien
und Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Etwas anderes gilt nur in dem
in Absatz 2 genannten Umfang.

(2) Der Auftragnehmer verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Auftraggebers, es sei denn es besteht eine anderweitige Verpflichtung durch Unionsrecht oder dem
Recht des Mitgliedsstaates, dem der Auftragnehmer unterliegt. Im Falle einer anderweitigen Ver-
pflichtung teilt der Auftragnehmer dem Auftraggeber vor der Verarbeitung unverztglich die entspre-
chenden rechtlichen Anforderungen mit.

(3) Mundliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in Textform)
bestatigen.

(4) Ist der Auftragnehmer der Auffassung, dass eine Weisung gegen datenschutzrechtliche Vorschrif-
ten verstdBt, informiert er gemaB Art. 28 Abs. 3 S. 3 DSGVO unverziiglich den Auftraggeber. Bis zur
Bestitigung oder Anderung der entsprechenden Weisung ist der Auftragnehmer berechtigt, die
Durchflihrung der Weisung auszusetzen.

5 Vertraulichkeit

Der Auftragnehmer setzt bei der Durchflihrung der Arbeiten nur Beschéftigte ein, die gemaB Art. 28
Abs. 3 S. 2 lit. b DSGVO auf die Vertraulichkeit verpflichtet worden sind und zuvor mit den fir sie
relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede
dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese
Daten ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten, einschlieBlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflich-
tet sind.

6 Datensicherheit

(1) Der Auftragnehmer trifft geeignete technische und organisatorische MaBnahmen zum angemes-
senen Schutz der personenbezogenen Daten gemal Art. 28 Abs. 3 lit. ¢ DSGVO in Verbindung mit
Art. 32 Abs. 1 DSGVO, um die Sicherheit der Verarbeitung im Auftrag zu gewahrleisten. Dazu wird
der Auftragnehmer

= die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zu-
sammenhang mit der Verarbeitung auf Dauer sicherstellen,

= die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen, sicherstellen sowie

* ein Verfahren zur regelmiBigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaBBnahmen zur Gewéhrleistung der Sicherheit der Verarbei-
tung unterhalten.
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Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Ri-
sikos fur die Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu be-
rlcksichtigen.

(2) Die Vertragsparteien vereinbaren die in dem Anlage 3 zu dieser Vereinbarung niedergelegten
konkreten DatensicherheitsmalBnahmen.

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MaBnah-
men umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBBnahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren und dem Auftraggeber (iber das Trustcen-
ter mitzuteilen.

7 Einbeziehung weiterer Auftragsverarbeiter (Subunternehmer)

(1) Als Subunternehmer im Sinne dieser Regelung gelten vom Auftragnehmer beauftragte Auf-
tragsverarbeiter, deren Dienstleistungen sich unmittelbar auf die Erbringung der Hauptleistung be-
ziehen. Nicht dazu gehdren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikations-
leistungen, Post-/Transportdienstleistungen und Reinigung in Anspruch nimmt. Der Auftragnehmer
ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme ver-
tragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

(2) Der Auftraggeber erteilt dem Auftragnehmer hiermit die allgemeine Genehmigung zur Hinzuzie-
hung von Subunternehmern. Die Liste (Anlage 2) findet sich im Trustcenter unter
https://www.boehme-weihs.de/de/trustcenter. Uber den geplanten Einsatz eines weiteren Subun-
ternehmers oder den Austausch eines bestehenden Subunternehmers hat der Auftragnehmer den
Auftraggeber rechtzeitig vorab Uber das Trustcenter zu informieren. Die Zustimmung zur Unter-
vergabe gilt als erteilt, wenn der Auftraggeber nicht innerhalb von 6 (sechs) Wochen, beginnend mit
Zugang der Information in vorstehendem Sinne, dem Einsatz des betreffenden Subunternehmers
widerspricht. Ein solcher Widerspruch ist nur aus berechtigten Griinden zuldssig, wie z. B. nicht aus-
reichende Zuverlassigkeit des Subunternehmers.

Widerspricht der Auftraggeber dem Einsatz eines vom Auftragnehmer gewiinschten Subunterneh-
mers, so ist der Auftragnehmer berechtigt, den Hauptvertrag ohne Einhaltung einer Kiindigungsfrist
und mit sofortiger Wirkung zu kiindigen.

(3) Mit dem Subunternehmer ist eine vertragliche Vereinbarung nach MaB3gabe des Art. 28 Abs. 3
und 4 DSGVO abzuschlieBen, die den Anforderungen an Vertraulichkeit, Datenschutz und Datensi-
cherheit dieser Vereinbarung entspricht.

(4) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Subunternehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauf-
tragung gestattet.

(5) Die Verarbeitung der Daten durch den Auftragsverarbeiter und die vom Verantwortlichen ge-
nehmigten Subdienstleister findet grundsatzlich in Mitgliedstaaten der Européaischen Union, Ver-
tragsstaaten des Abkommens iber den Europaischen Wirtschaftsraum und/oder solchen Landern
statt, fUr die ein glltiger, auf die Verarbeitung anwendbarer Angemessenheitsbeschluss der Kom-
mission im Sinne des Art. 45 Abs. 3 DSGVO vorliegt. Es ist dem Auftragsverarbeiter gestattet, Auf-
traggeber-Daten unter Einhaltung der Bestimmungen dieses Vertrags auch auBerhalb der EU/ des
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https://www.boehme-weihs.de/de/trustcenter

EWR zu verarbeiten, wenn er den Auftraggeber vorab Gber den Ort der Datenverarbeitung infor-
miert und sicherstellt, dass beim jeweiligen Subunternehmer ein angemessenes
Datenschutzniveau gewahrleistet ist (z. B. durch Abschluss einer Vereinbarung auf Basis der EU-
Standarddatenschutzklauseln). Die Regelung aus 7 (2) dieser Vereinbarung gilt somit auch fir die
Beauftragung von Subdienstleistern im Drittstaat.

(6) Eine weitere Auslagerung durch den Subunternehmer bedarf der ausdriicklichen Zustimmung des
Auftragnehmers (mind. Textform). Samtliche vertraglichen Regelungen in der Vertragskette sind auch
dem weiteren Subunternehmer aufzuerlegen.

8 Unterstlitzung bei der Wahrung von Betroffenenrechten

(1) Der Auftragnehmer ist verpflichtet, den Auftraggeber mit geeigneten technischen und organisa-
torischen MaBnahmen bei der Wahrung der in Art. 12 bis 22 DSGVO genannten Rechte der betroffe-
nen Personen zu unterstiitzen (Art. 28 Abs. 3 S. 2 lit. e DSGVO). Insbesondere wird der Auftragnehmer
den Auftraggeber darin unterstiitzen, Anspriiche Betroffener auf Léschung ihrer personenbezogenen
Daten gemaB Art. 17 DSGVO zu erfillen.

(2) Der Auftragnehmer darf personenbezogene Daten nur nach dokumentierter Weisung des Auf-
traggebers berichtigen, 16schen oder deren Verarbeitung einschranken (Art. 28 Abs. 3 S. 2 lit. g
DSGVO). Auskiinfte an Dritte oder den betroffenen Personen darf der Auftragnehmer nur nach vor-
heriger schriftlicher Zustimmung durch den Auftraggeber erteilen.

(3) Soweit eine betroffene Person sich unmittelbar an den Auftragnehmer wendet, um ihre Rechte
gemaB Art. 12 bis 22 DSGVO geltend zu machen, wird der Auftragnehmer das Ersuchen unverziglich
an den Auftraggeber weiterleiten.
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9 Unterstlitzung bei Dokumentations- und Meldepflichten

(1) Ist der Auftragnehmer nach Art. 37 DSGVO, § 38 BDSG gesetzlich dazu verpflichtet, einen Daten-
schutzbeauftragten zu benennen, teilt der Auftragnehmer dem Auftraggeber die Kontaktdaten des
Datenschutzbeauftragten auf Anfrage zum Zweck der direkten Kontaktaufnahme mit.

(2) Wenn dem Auftragnehmer eine Verletzung des Schutzes personenbezogener Daten bekannt wird,
meldet er diese dem Auftraggeber unverziiglich, Art. 28 Abs. 3 lit. f, Art. 33 Abs. 2 DSGVO. Das Gleiche
gilt, wenn beim Auftragnehmer beschaftigte Personen gegen diese Vereinbarung verstof3en.

(3) Nach Absprache mit dem Auftraggeber trifft der Auftragnehmer unverziiglich die erforderlichen
MaBnahmen zur Sicherung der Daten und zur Minderung moglicher nachteiliger Folgen fir die Be-
troffenen.

(4) Der Auftragnehmer unterstiitzt den Auftraggeber mit allen ihm zur Verfligung stehenden Infor-
mationen bei der Erfillung der Informationspflichten gegeniiber der zustandigen Aufsichtsbehorde
gemaB Art. 33 DSGVO und ggf. gegeniiber den von der Verletzung des Schutzes personenbezogener
Daten Betroffenen gemal3 Art. 34 DSGVO.

(5) Der Auftragnehmer unterstiitzt den Auftraggeber mit allen ihm zur Verfligung stehenden Infor-
mationen bei der Datenschutz-Folgenabschédtzung gemaB Art. 35 DSGVO und ggf. bei einer vorheri-
gen Konsultation der zustéandigen Aufsichtsbehdrde gemaf Art. 36 DSGVO.

(6) Der Auftragnehmer informiert den Auftraggeber unverziglich Gber Kontrollen und MaBnahmen
der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen.

10 Beendigung des Auftrages

(1) Nach Abschluss der Erbringung der Verarbeitungsleistungen hat der Auftragnehmer alle perso-
nenbezogenen Daten nach Wahl des Auftraggebers entweder zu |6schen oder zurlickzugeben, sofern
nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung
der personenbezogenen Daten besteht.

(2) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafBen Datenverarbeitung
dienen, sind durch den Auftragnehmer tiber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber ibergeben.

11 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber ist berechtigt, vor Beginn der Verarbeitungsleistungen und wéhrenddessen re-
gelmaBig die technischen und organisatorischen MalBnahmen sowie die Einhaltung dieser Vereinba-
rung und datenschutzrechtlicher Vorgaben zu kontrollieren.

(2) Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten
Prifer erforderlich sein, werden diese zu den Ublichen Geschaftszeiten ohne Stérung des Betriebsab-
laufs, nach Anmeldung und unter Berlicksichtigung einer angemessenen Vorlaufzeit (mindestens 72
Zeitstunden, werktaglich) durchgefiihrt. Der Auftragnehmer darf diese von der vorherigen Anmel-
dung mit angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung
hinsichtlich der Daten anderer Kunden machen. Sollte der durch den Auftraggeber beauftragte Prifer
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in einem direkten Wettbewerbsverhaltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer ge-
gen diesen ein Einspruchsrecht.

(3) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf schriftliche Anforderung innerhalb
einer angemessenen Frist diejenigen Auskilnfte zu erteilen, die zum Nachweis der Einhaltung der
Pflichten unter diesem Auftragsverarbeitungsvertrag sowie zum Nachweis der technischen und or-
ganisatorischen MaBnahmen erforderlich sind. Hierzu kann der Auftragnehmer auch aktuelle Testate,
Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprifer, Revision, Daten-
schutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitdtsauditoren) oder eine ge-
eignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit vorlegen. Der Auftraggeber hat
dem Auftragnehmer den durch die Erteilung der Auskiinfte entstehenden Aufwand zu vergiiten.

12 Haftung

Auftraggeber und Auftragnehmer haften im AuBenverhaltnis nach Art. 82 Abs. 1 DSGVO fir materi-
elle und immaterielle Schdden, die eine Person wegen eines VerstoBes gegen die DSGVO erleidet.
Sind sowohl der Auftraggeber als auch der Auftragnehmer fiir einen solchen Schaden gemaf Art. 82
Abs. 2 DSGVO verantwortlich, haften die Parteien im Innenverhéltnis fiir diesen Schaden entspre-
chend ihres Anteils an der Verantwortung. Nimmt eine Person in einem solchen Fall eine Partei ganz,
oder Uberwiegend auf Schadensersatz in Anspruch, so kann diese von der jeweils anderen Partei
Freistellung oder Schadloshaltung verlangen, soweit es ihrem Anteil an der Verantwortung entspricht.

13 Schlussbestimmungen

(1) Uberlassene Datentrager und Datensétze verbleiben im Eigentum des Auftraggebers.

(2) Sollten einzelne oder mehrere Regelungen dieser Vereinbarung unwirksam sein, so wird die Wirk-
samkeit der Ubrigen Vereinbarung hiervon nicht berithrt. Fiir den Fall der Unwirksamkeit einzelner
oder mehrere Regelungen werden die Vertragsparteien die unwirksame Regelung unverziglich
durch eine solche Regelung ersetzen, die der unwirksamen Regelung wirtschaftlich und datenschutz-
rechtlich am ehesten entspricht.

(3) Im Falle eines Widerspruchs zwischen dem Hauptvertrag und dieser Vereinbarung geht diese Ver-
einbarung vor, soweit der Widerspruch die Verarbeitung personenbezogener Daten betrifft.

(4) Die folgenden Anhange sind Bestandteil dieser Vereinbarung:

®= Anlage 1:  Angaben zur Datenverarbeitung
®= Anlage 2: Genehmigte Subunternehmer
® Anlage 3:  Technische und organisatorische MaBnahmen
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Anlage 1

Angaben zur Datenverarbeitung (Art. 28 Abs. 3 S. 1 DSGVO)

Soweit im Folgenden ,Enit’ genannt wird, handelt es sich um die Bezeichnung eines Produktbereichs
der B6hme & Weihs GmbH.

Der Auftragnehmer erbringt fiir den Auftraggeber unterschiedliche Dienstleistungen aus dem Pro-
dukt- und Serviceportfolio des Auftragsnehmers. Dabei erhalt der Auftragnehmer Zugriff auf perso-
nenbezogene Daten und verarbeitet diese ausschlieBlich in Auftrag und nach Weisung des Auftrag-
gebers. Die Verarbeitung dieser Daten ist auf das zur Ausfiihrung der Arbeiten notwendige Maf be-
schrénkt.

Diese Anlage 1 enthalt die auftragsspezifischen Leistungen und Datenverarbeitung i.S.d. Art. 28 Abs.

3 S. 1 DSGVO fir die jeweils vom Auftragnehmer erbrachten Services.

Die fur diese Vereinbarung geltenden Angaben richten sich stets nach den konkreten Services, die
Inhalt des zwischen den Parteien geschlossenen Hauptvertrags sowie erganzender Vereinbarungen

sind.

Gegenstand der Ver-
arbeitung

Zugriff auf Kundensys-
teme vor Ort oder per
Fernwartung im Rah-
men des Einsatzes der
Dienste ,CASQ-it" und
MESQ-it"

Art der Daten

Personenstammdaten

Kommunikationsdaten (z.
B. Telefon, E-Mail)

Vertragsstammdaten (Ver-
tragsbeziehung, Produkt-
bzw. Vertragsinteresse)

Kundenhistorie

Vertragsabrechnungs-
und Zahlungsdaten

Planungs- und Steue-
rungsdaten

Auskunftsangaben (von
Dritten, z. B. Auskunfteien,
oder aus o6ffentlichen Ver-
zeichnissen)

Produktdaten im Kunden-
einsatz

Kreis der Betroffenen

Kunden des Auftrag-
gebers

Interessenten des Auf-
traggebers

Beschaftigte des Auf-
traggebers

Lieferanten des Auf-
traggebers

Zweck

Pflege des
CASQ-Systems
des Auftragge-
bers, Program-
manderungen,
Behebung von
Softwarefehlern,
Bereitstellung
von Updates
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Gegenstand der Ver-
arbeitung

Bereitstellung, Einfiih-
rung und Betrieb der
Enit-Software und der
zugehdrigen Software-
module im unterneh-
mensinternen Umfeld
des Auftraggebers.
Dies umfasst insbeson-
dere Anwendungen fiir
Energie- und CO,-Ma-
nagement, Energiemo-
nitoring, CO2-Bilanzie-
rungen, Messkonzepte,
Lastmanagement, De-
karbonisierungs- und
ESG-Anwendungen so-
wie unterstlitzende
Analyse- und KI-Funk-
tionen.
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Art der Daten

Personenstammda-
ten, insbesondere
Vor- und Nachname

Kommunikations-

und Kontaktdaten,
insbesondere ge-

schaftliche E-Mail-
Adresse

Benutzer-, Rollen-,
Berechtigungs- und
Authentifizierungsda-
ten

Nutzungs-, Protokoll-
und Log-Daten, ins-
besondere zur Ge-
wahrleistung der IT-
Sicherheit, Nachvoll-
ziehbarkeit und Feh-
leranalyse

System-, Geréte- und
technische Konfigu-
rationsdaten, soweit
diese einen Perso-
nenbezug aufweisen

Vom Auftraggeber
oder dessen Nutzern
eingegebene oder
hochgeladene In-
halte, insbesondere
Angaben in Kom-
mentaren, Freitextfel-
dern, Dokumenten
und sonstigen Einga-
befeldern

Geschéfts-, Energie-,
Verbrauchs-, Emissi-
ons-, Anlagen-,

Standort-, Produkti-
ons- und Messdaten,

Kreis der Betroffenen

Beschaftigte und sons-
tige Mitarbeitende des
Auftraggebers

Benutzer und Adminis-
tratoren der Enit-Soft-
ware

Ansprechpersonen bei
Kunden, Lieferanten,
Dienstleistern und sons-
tigen Geschaftspartnern
des Auftraggebers

Interessenten und sons-
tige Personen, deren Da-
ten der Auftraggeber im
Rahmen der vertragsge-
maBen Nutzung verar-
beitet

& Bohme & Weihs

Zweck

Unterstliitzung von
Energieoptimie-
rung, Lastmanage-
ment und der
Steuerung bezie-
hungsweise Uber-
wachung energeti-
scher Anlagen, so-
weit vertraglich
vereinbart

Benutzerverwal-
tung, Authentifizie-
rung, Berechti-
gungssteuerung
und Zugriffskon-
trolle

Bereitstellung von
Analyse-, Assis-
tenz- und KI-Funk-
tionen im Rahmen
der jeweils beauf-
tragten Software-
module

Gewahrleistung
von Sicherheit, Sta-
bilitat, Nachvoll-
ziehbarkeit und
ordnungsgemale

Implementierung
und Konfiguration
der beauftragten
Losung

Behebung von
Fehlern und Sto-
rungen
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soweit diese im Ein-
zelfall einen Perso-
nenbezug aufweisen
oder mit personen-
bezogenen Informa-
tionen verkntipft
werden
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Anlage 2

Subunternehmerliste, siehe https://www.boehme-weihs.de/de/trustcenter
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Anlage 3

1 Technische und organisatorische MaBnahmen

Die Bohme & Weihs GmbH (im Folgenden Bohme & Weihs) als Softwareanbieter und dazugehéri-
ger Services hat eine Reihe von technischen und organisatorischen MaBnahmen getroffen, um die
vom Auftragnehmer anvertrauten Daten vor Verlust, Missbrauch, Veranderung und Léschung zu
schiitzen.

Die MaBnahmen sind zur Gewahrleistung von Datenschutz und Datensicherheit festgelegt, welche
Bohme & Weihs eingerichtet und durch diese laufend aufrechterhalten wird. Ziel ist die Gewahrleis-
tung insbesondere der Vertraulichkeit, Integritat und Verfiigbarkeit der im Auftrag verarbeiteten
Informationen.

2 Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

2.1 Zutrittskontrolle

Ein unbefugter Zutritt ist zu verhindern, wobei der Begriff raumlich zu verstehen ist.

= Alarmanlage

= Sicherheitsschldsser

= Lichtschranken/ Bewegungsmelder

= Absicherung von Gebaudeschachten

= Zutrittsberechtigungskonzept

= Manuelles SchlieBsystem

= Schlisselregelung

= Chipkarten-/Transponder-SchlieBsystem

= Rechenzentren mit Standort in Deutschland oder der EU
= Rechenzentren zertifiziert nach 1SO 27001

= separate Serverrdume

® Hochsicherheitszugang

= Alarmanlage mit Key und Pin

= Vierturenschleusensystem

= Sorgfaltige Auswahl von Reinigungspersonal
= Sorgfaltige Auswahl von Sicherheitspersonal
= Personenkontrolle beim Empfang

= Protokollierung der Besucher

® Tragepflicht von Besucherausweisen
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3 Zugangskontrolle

Das Eindringen Unbefugter in die DV-Systeme bzw. deren unbefugte Nutzung ist zu verhindern.

= Detaillierte Benutzerprofile + Zuordnung von Benutzerrechten
= Authentifikation mit Benutzer + Passwort
= Passwortregelungen

= Verwendung von individuellen Passwortern
= Passworter mit einer Mindestlange
= Anzahl von aufeinanderfolgenden Fehlversuchen ist begrenzt

= Passworthistorie

= Schlusselregelung

= Bestandteil des Sicherheitskonzeptes der pA Gruppe

= Zugriff nur per VPN auf internem Server

® Einsatz von zentraler Smartphone-Administrations-Software (z.B. zum externen Léschen von Da-
ten)

3.1 Zugriffskontrolle

Unerlaubte Tatigkeiten in DV-Systemen auBerhalb eingerdaumter Berechtigungen sind zu verhin-
dern.

= Detailliertes Berechtigungskonzepts

= Sichere Aufbewahrung von Datentragern

® Verwaltung der Benutzerrechte durch Systemadministratoren

®  Anzahl der Administratoren auf das ,Notwendigste” reduzieren

® Physische L6schung von Datentragern vor deren Wiederverwendung

® Einsatz von Dienstleistern zur Akten- und Datenvernichtung (i.d.R. Mdglichkeit mit Zertifikat)

® Einsatz von VPN-Technologie

= Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, Anderung und
Léschung von Daten

= Passwortrichtlinie inkl. Passwortlange, Passwortwechsel

= ordnungsgemalBe Vernichtung von Datentragern (DIN 32757) + Protokollierung der Vernichtung

3.2 Trennungskontrolle

Daten, die zu unterschiedlichen Zwecken erhoben wurden, sind auch getrennt zu verarbeiten.

=  Festlegung von Datenbankrechten

= Berechtigungskonzept, das der getrennten Verarbeitung der Auftraggeber-Daten von Daten

® anderer Kunden Rechnung tragt

= Trennung von Produktiv- und Testsystem

= Physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentréagern

= Bei pseudonymisierten Daten: Trennung der Zuordnungsdatei und der Aufbewahrung auf einem
getrennten, abgesicherten IT-System
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4 Integritat (Art. 32 Abs. 1 lit. b DSGVO)

4.1  Weitergabekontrolle

Aspekte der Weitergabe (Ubermittlung) personenbezogener Daten sind zu regeln.
= Einrichtungen von Standleitungen bzw. VPN-Tunneln
= Beim physischen Transport: sorgféltige Auswahl von Transportpersonal und —fahrzeugen

= Beim physischen Transport: sichere Transportbehalter/-verpackungen

4.2 Eingabekontrolle

Die Nachvollziehbarkeit bzw. Dokumentation der Datenverwaltung und -pflege ist zu gewahrleis-
ten.

= Protokollierung der Eingabe, Anderung und Léschung von Daten
= Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines Berechti-
gungskonzepts

5 Verflgbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

5.1 Verfligbarkeitskontrolle und Belastbarkeit

Die Daten sind gegen zuféllige Zerstdrung oder Verlust zu schitzen. Systeme missen die Fahigkeit
besitzen mit risikobedingten Veranderungen umgehen zu kénnen und eine Toleranz und Aus-
gleichsfahigkeit gegentber Stérungen aufweisen.

= Klimaanlage in Serverrdumen

®  Feuer- und Rauchmeldeanlagen

= Feuerldschgerate in Serverrdaumen

= Testen von Datenwiederherstellung

= Schutzsteckdosenleisten in Serverraumen

= Serverraume nicht unter sanitaren Anlagen

®  Backup- & Recoverykonzept

= Unterbrechungsfreie Stromversorgung (USV)

= Aufbewahrung von Datensicherung an einem sicheren, separaten Ort
» Gerite zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen / IT-Rdumen
= Alarmmeldung bei unberechtigten Zutritten zu Serverrdumen

= Erstellen eines Notfallplans
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6 Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluie-
rung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

6.1 Kontrollverfahren

Ein Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der Da-
tensicherheitsmaBnahmen ist zu implementieren.

= Unternehmensrichtlinien (Code of Conduct) vorhanden

=  Meldung neuer/veranderter Datenverarbeitungsverfahren an den Datenschutzbeauftragten
= Datenschutz-Management vorhanden

=  Datenschutz-Konzept vorhanden

7 Technische und Organisatorische MaBnahmen im Home Office

Bohme & Weihs erméglicht ihren Mitarbeitern, anfallende Arbeiten via Remote-Zugang durchzufiih-
ren. Hierfir wurden MaBnahmen ergriffen, um dem Sicherheitsstandard des allgemeinen Sicherheits-
konzeptes zu entsprechen. Dieses gilt, soweit anwendbar und wird um die folgenden MaBnahmen
erganzt.

Die MaBnahmen unterteilen sich in technische MaBnahmen, die den Zugang zum System betref-
fen sowie in organisatorische MaBnahmen, die den Umgang des jeweiligen Mitarbeiters mit Da-
ten an seinem Heimarbeitsplatz betreffen.

7.1  Technische MalBnahmen

Die nachfolgenden MaBnahmen stellen die zusatzlich ergriffenen MaBnahmen dar. Fir den Zugriff
auf das System hat Bohme & Weihs folgende MaBnahmen getroffen:

= Zugang ausschlieBlich Uber dienstliche Endgeréte

® Endgerate werden IT-seitig regelméaBigen Updates unterzogen

= Applikationen dirfen ausschlieBlich nach Konsultation der hierfiir vorliegenden Whitelist instal-
liert werden. IT-seitig nicht zugelassene Applikationen dirfen nicht installiert werden

= Ein Zugriff erfolgt ausschlieBlich durch eine verschlisselte VPN-Verbindung

®  Windows Clients

= Endpoint Security
= Antivirus Software
= Systemverschliisselung

= Proxy zur Domainfilterung
= jOS Clients

= verwaltet durch Airwatch MDM/Workspace One
— Kontrolle Uber das Gerat mit Moglichkeit zum remote ,wipe” bzw. ,lock”
= komplette Verschlisselung des Gerates
= geschitzt durch sechsstelligen Pass Code
= restriction policy
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- nicht vertrauenswiirdige Zertifikate kdnnen nicht manuell akzeptiert werden
— keine Diagnosedaten an Apple
— Benutzer kann keinen 3rd-Party Apps manuell vertrauen

7.2 Organisatorische MaBnahmen

In organisatorischer Hinsicht wurden in Ergdnzung zu den MaBnahmen der allgemeinen TOM ver-
schiedene Zusatzvereinbarungen sowie interne Richtlinien erlassen. Dies umfasst unter anderem
Folgende Regelungen und Verpflichtungen:

= Zutritts- und Kontrollrecht des Arbeitsplatzes durch interne beauftragte Prifer (z.B. Fachkraft fur
Arbeitssicherheit oder betrieblicher Datenschutzbeauftragter)

= Verpflichtung auf interne Richtlinie zur Nutzung technischer Einrichtungen

= Verpflichtung zum Schutz des Zugriffs unbefugter Dritter auf Arbeitsmittel

= Untersagung der Verwendung eigener technischer Einrichtungen (Ausgenommen WLAN, Peri-
pheriegerdten wie Tastatur und Maus ohne Treiberinstallation)

= Verpflichtung, vertrauliche dienstliche Dokumente unter Verschluss zu halten

= Verpflichtung auf Vertraulichkeit / zur Geheimhaltung

= Verpflichtung, Wohnortswechsel mitzuteilen
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